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Il Risk Management per l’integrazione delle funzioni, il miglioramento del livello dei 
servizi e il contrasto alla corruzione  in una pubblica amministrazione nazionale 

Il caso INAIL



La «messa in Sicurezza» dell’Organizzazione in un’ottica globale e integrata 

Sicurezza

ETHICS
CODICE DI COMPORTAMENTO: Sicurezza dei comportamenti / delle prassi

Sicurezza organizzativa
(security)

Sicurezza fisica
(safety & health)

Sicurezza dei 
dipendenti

(health)

Sicurezza degli 
immobili e dei 

luoghi di lavoro
(safety)

Sicurezza 
economico-
finanziaria

Sicurezza dei 
processi di 

erogazione dei 
servizi e di supporto

Sicurezza logica

Sicurezza della 
rete

Sicurezza dei 
sistemi

Sicurezza dei dati

Sicurezza 
applicativa



Concetto di  «corruzione»
Se per corruzione si intende l’abuso da parte di un soggetto del potere a lui affidato – a prescindere

dalla rilevanza penale - al fine di ottenerne vantaggi privati che determina un malfunzionamento
dell’amministrazione dobbiamo operare una bipartizione operativa:

Contrasto alla malagestio quando 

 l’esercizio della funzione è affidata a un dipendente pubblico;

 quando il potere non è esercitato nei termini previsti dalla legge e da esso consegue un vantaggio
privato: beneficio finanziario o di altra natura, non necessariamente personale e diretto, ma che può
riguardare anche soggetto terzi cui il soggetto è legato in qualche modo ( famiglia, amicizia, etc)

 Il suo accertamento è di competenza dell’Amministrazione

Contrasto alla corruzione quando 

 l’attività è riconducibile a reato proprio

 commesso da un dipendente pubblico o assimilato

 Le attività istruttorie e la valutazione delle circostanze rientra nelle competenze della magistratura 
criminale.



Gli obiettivi e le direttrici operative delle politiche di contrasto alla malagestio

Tre obiettivi:

• ridurre le opportunità che si manifestino casi di malagestio

• aumentare la capacità di scoprire casi di malagestio

• creare un contesto sfavorevole alla malagestio

Cinque direttrici:

• valorizzare delle esperienze del passato

• creare una rete per la prevenzione e la trasparenza sia interna che esterna al proprio ambiente 
istituzionale

• attivare una formazione specifica

• utilizzare  al meglio le tecnologie informatiche presenti sul mercato per individuazione e attuazione di 
modifiche organizzative e normative generali



1. dall’analisi del rischio all’audit operativo: metodologia e prassi

2. l’allineamento tra DB processi e DB rischi,

3. la circolarità del sistema dei controlli

4. l’analisi del contesto: applicazione della SWOT Analisys e della Survey

5. Il collegamento con il piano della performance,

6. Strategie di Digitalizzazione e Trasparenza,

7. I Controlli Reattivi e Controlli Predittivi: la nuova frontiera AI per la prevenzione,

Un percorso possibile



Lo schema concettuale dei collegamenti tra principi, strutture di riferimento e
processi



RISK MANAGEMENT: L’ERM e i suoi componenti



Tassonomia dei Processi
Area Macroprocesso Processo Sottoprocesso Fasi Flusso di processo

Definizione del le speci fiche tecnico/funzional i  del  
servizio/forni tura

Nomina del  RUP (Responsabi le Unico del  Procedimento)

Avvio procedura  di  gara  e determina  a  contrarre

Predispos izione documentazione tecnica  e amminis trativa

Espletamento gara  e pubbl icazione Bando

Nomina Commiss ione

Veri fica  dei  requis i ti  dei  partecipanti

Ricezione fattura  e veri fi ca   mass imal i

Gestione e assegnazione del la  gara

Supporto

Processi Strumentali (di Istituto)

Approvigionamenti e appalto lavori

Acquisto di beni e servizi con gara per conto di struttura committente

Definizione del le speci fiche tecnico/funzional i  del  servizio/forni tura

Definizione e predispos izione del  Bando di  Gara



La Tassonomia dei rischi

MACRO - RISCHIO RISCHIO RISCHIO 
ELEMENTARE FATTISPECIE

Illegittimo trasferimento

Mobbing

ATTI DISCRIMINATORI (DIFFAMAZIONE, MOLESTIE, MOBBING)

RISCHI RELATIVI AL RAPPORTO DI IMPIEGO E ALLA SICUREZZA SUL LAVORO

RISCHI RELATIVI AL RAPPORTO DI IMPIEGO

ATTI NON CONFORMI ALLE DISPOSIZIONI LEGISLATIVE VIGENTI IN MATERIA DI IMPIEGO



Le aree di rischio

Macro-Rischio

Rischio

Rischio elementare

Fattispecie
Acquisti non a condizioni di 
mercato o in situazioni di 

conflitto di interesse

Violazione delle policy di 
selezione dei Fornitori 

relativamente alle 
procedure di acquisto,  
affidamento diretto e 

assegnazion lavori

Omissione o errore nella 
valutazione/collaudi delle 
forniture di beni, servizi 

ricevuti e lavori

Macroprocesso Processo Sottoprocesso

Acquisto di beni e servizi con gara per conto di struttura 
committente x x x

Acquisto di beni e servizi con gara da parte di stazione 
appaltante assegnataria di budget x x x
Acquisto di beni e servizi con sistema in economia-
cottimo fiduciario da parte di stazione appaltante 
assegnataria di budget

x x x
Acquisto di beni e servizi con sistema in economia-
cottimo fiduciario  - Affidamento diretto da parte di 
stazione appaltante assegnataria di budget

x x x

Acquisto di beni e servizi tramite Consip da parte di 
stazione appaltante assegnataria di budget x x

Processi Strumentali
Approvvigionamenti e 

appalto lavori

FRODE INTERNA

FURTO E FRODE

FRODE NELL'AFFIDAMENTO FORNITURE SERVIZI E LAVORIX = Area di rischio

Tassonomia dei processi

Tassonomia dei rischi

Aree di rischio 
(su cui effettuare le valutazioni/assessment)



La cornice della valutazione dei rischi



La Tavola dei rischi residui

Possibili risultanti di Rischio Residuo partendo dagli score calcolati per i Rischi 
Lordi e per i diversi livelli di Efficacia dei Controlli:
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1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00
1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00
1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00
1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00

0,8 MOLTO ALTO 0,08 0,24 0,44 0,64 0,80
0,6 ALTO 0,06 0,18 0,33 0,48 0,60

0,56 ALTO 0,06 0,17 0,31 0,45 0,56
0,42 ALTO 0,04 0,13 0,23 0,34 0,42
0,4 MEDIO ALTO 0,04 0,12 0,22 0,32 0,40

0,36 MEDIO ALTO 0,04 0,11 0,20 0,29 0,36
0,28 MEDIO ALTO 0,03 0,08 0,15 0,22 0,28
0,27 MEDIO ALTO 0,03 0,08 0,15 0,22 0,27
0,2 MEDIO 0,02 0,06 0,11 0,16 0,20

0,18 MEDIO 0,02 0,05 0,10 0,14 0,18
0,16 MEDIO 0,02 0,05 0,09 0,13 0,16
0,14 MEDIO 0,01 0,04 0,08 0,11 0,14
0,12 MEDIO 0,01 0,04 0,07 0,10 0,12
0,09 BASSO 0,01 0,03 0,05 0,07 0,09
0,08 BASSO 0,01 0,02 0,04 0,06 0,08
0,04 BASSO 0,00 0,01 0,02 0,03 0,04

Controllo %
RISCHIO LORDO

Frequen
za

Impatto

Rischio Lordo

Controlli/contromisu
re

Rischio 
Residuo



Gli effetti delle Mitigans: dal rischio lordo al rischio residuo

Segue da preced slide
Segue da preced slide



Analisi delle azioni di mitigazione implementate al 100% (nuovi controlli)

• Di seguito si riporta un'ipotesi di abbattimento del Rischio Residuo determinata dall’implementazione completata al
100% delle azioni di mitigazione intraprese (divenute nuovi controlli), classificate sulla base della Rilevanza in termini
di impatto sulla copertura dei controlli nel relativo processo. Il criterio della Rilevanza delle azioni di mitigazione prevede
3 livelli di impatto che saranno valutati dai Risk Owner, in termini di copertura:

•

 Alta, 

quando l’azione di 

mitigazione completata 

al 100% aumenta

significativamente

Analisi azioni di mitigazioni Impatto sul Rischio Residuo - o Netto (RR)

Stato di avanzamento 
Azione di mitigazione

Esito 
Monitoraggio 
dell'azione di 
mitigazione 
intrapresa

Rilevanza 
dell'azione di 
mitigazione 
intrapresa 
(A/M/B)

Livello di abbattimento del 
Rischio Residuo sulla base del 

Giudizio di efficacia dei controlli 
derivante dagli Esiti degli Audit 

(ARCO Audit)

Variazione del Rischio residuo o netto (RR) per 
abbattimento dall’implementazione delle Azioni 

di mitigazione

% Mitigans = 100% Azione 
implementata A

Fino a + 3 fasce 
(abbattimento significativo del 

RR)

% Mitigans = 100% Azione 
implementata M Fino + 2 fasce 

(abbattimento rilevante del RR)

% Mitigans = 100% Azione 
implementata B Fino a + 1 fascia 

(abbattimento minore del RR)

Rischio non 
presidiato

Rischio 
sostanzialmente

presidiato

Rischio non 
presidiato

Rischio 
parzialmente 

presidiato

Rischio non 
presidiato

Rischio 
prevalentemente
non presidiato



• Gli episodi di mala gestio sono in genere riconducibili a errores in procedendo

• Occorre acquisire dati significativi dalle procedure, dal sistema dei controlli, dalla swot
analisys, da fonti esterne.

• Realizzare modelli statistici per l’individuazione delle «anomalie» di flusso o
organizzative che possano essere classificate come potenzialmente in grado di
generare «perdite» per l’Istituto.

• Compilare un catalogo normativo con valutazione degli impatti sul sistema
organizzativo.

• Individuare percorsi di revisione organizzativa con il coinvolgimento delle DDCC
ovvero programmazione di controlli per limitare la possibilità che nel loro insieme limitino
la possibilità che le perdite da potenziali diventino reali.

• Progetto «fraud audit»

Principi di Internal Audit per Esperti e Auditor

INTERNAL AUDITING
MODELLO E TECNOLOGIA PER L’ANTICORRUZIONE E CONTRASTO ALLE FRODI



Riconciliazione (o allineamento) DB Rischi – DB Processi

• Nell’ambito dell’attività di aggiornamento delle valutazioni dei rischi, sono necessarie attività di riconciliazione a livello
di processo tra quanto mappato su DB RISCHI e quanto su DB Processi.

• Le attività di riconciliazione (o allineamento) Db Rischi vs Db Processi debbono essere svolte con livelli di dettaglio
differenti, quali:

- Livello 1: a livello di area / processo

- Livello 2: a livello di fattispecie di rischio (es. validare, modificare, integrare le fattispecie di rischio ad oggi esistenti in
DB Rischi sulla base dell’analisi dei nuovi processi/attività DB Processi)

- Livello 3: a livello di controlli di processo (o manuali) e di sistema (o automatici): (es. validare, modificare, integrare gli
attuali controlli mappati in DB Rischi sulla base dei controlli ricavabili dall’analisi della mappatura dei processi )

Project Management

Riconciliazione 
tramite 
Transcodifica dei 
macro-processi e 
processi DB Rischi 
vs DB Processi

Analisi critica dei 
processi/attività DB 
Processi collegati ai 
processi DB Rischi 
oggetto di 
allineamento

Conferma o proposta di 
integrazione/ modifica 
dei Controlli DB Rischi 
alla luce dei controlli di 
processo/di sistema 
ricavabili dai processi 
mappati in DB Processi

Conferma o proposta 
di integrazione/ 
modifica delle 
Fattispescie di 
rischio  DB Rischi
alla luce dei processi 
mappati



Principi di Internal Audit per Esperti e Auditor

Analisi del 
Contesto
(SWOT)

Sono state esaminate le diverse specificità ambientali in cui l’Istituto
opera, sia nel suo complesso sia a livello territoriale. Con l’ausilio dei
Referenti dell’anticorruzione, sono state analizzate le peculiarità
organizzative e le dinamiche sociali, economiche e culturali che
caratterizzano le 21 DDRR, le 2 DDPP (Trento e Bolzano) e la SR Aosta

134 azioni specifiche di mitigazione del rischio (oltre alle misure di
prevenzione obbligatorie: codice di comportamento, formazione, pantouflage,
whistleblower, rotazione, ecc.)
2 monitoraggi annuali sullo stato di attuazione delle misure di prevenzione
(verifica dei tempi programmati, percentuale di realizzazione, ecc.)

VALUTAZIONE DEL 
RISCHIO

• Identificazione del rischio
• Analisi del rischio
• Ponderazione del rischio

TRATTAMENTO DEL 
RISCHIO

• Identificazione delle misure 
di prevenzione

• Attuazione delle misure di 
prevenzione

2979 aree operative sottoposte ad identificazione, analisi e ponderazione
del rischio corruzione e/o mala gestio ad esse collegato

INTERNAL AUDITING
IL SISTEMA DI PREVENZIONE INAIL (QUALCHE CIFRA)



Metodologia di valutazione e 
mitigazione dei rischi

Compliance
Gestione rischi di compliance 

• Antifrode e Anticorruzione
• Gestione rischi operativi

Risk 
governance

MACRO - 
RISCHIO RISCHIO RISCHIO ELEMENTARE FATTISPECIE REATO ex L.190/2012

Divulgazione non autorizzata di dati degli utenti Abuso d'ufficio Art. 323 c.p.

Inosservanza dei poteri di firma Abuso d'ufficio Art. 323 c.p, Corruzione Art. 318, 319 e 321 cp.

Proroga e dilazione fraudolenta in fase sanzionatoria o di recupero crediti Abuso d'ufficio Art. 323 c.p, Corruzione Art. 318, 319 e 321 cp.

Abbandono del credito senza espletamento di tutte le procedure di verifica o senza 
adeguata motivazione (con conseguente stralcio) Abuso d'ufficio Art. 323 c.p, Corruzione Art. 318, 319 e 321 cp.

Inosservanza dei poteri di firma acquisti/rimborsi note spese Abuso d'ufficio Art. 323 c.p, Corruzione Art. 318, 319 e 321 cp 

FRODE INTERNA

ATTIVITA' NON AUTORIZZATE

VIOLAZIONE FRAUDOLENTA E DOLOSA DI DIRETTIVE NEL RAPPORTO CON GLI UTENTI

VIOLAZIONE FRAUDOLENTA E DOLOSA DI DIRETTIVE AUTORIZZATIVE DI PROCESSI INTERNI

I rischi , identificati a partire dai processi operativi , sono 
riclassificati  in una specifica Tassonomia

Giudizio Valore Giudizio Valore Score Giudizio

MOLTO ALTO 1 RIPETITIVO 1 1 MOLTO ALTO
MOLTO ALTO 1 FREQUENTE 0,7 1 MOLTO ALTO
MOLTO ALTO 1 POCO FREQUENTE 0,45 1 MOLTO ALTO
MOLTO ALTO 1 RARO 0,2 1 MOLTO ALTO
ALTO 0,8 RIPETITIVO 1 0,8 MOLTO ALTO
MEDIO ALTO 0,6 RIPETITIVO 1 0,6 ALTO
ALTO 0,8 FREQUENTE 0,7 0,56 ALTO
MEDIO ALTO 0,6 FREQUENTE 0,7 0,42 ALTO
MEDIO 0,4 RIPETITIVO 1 0,4 MEDIO ALTO
ALTO 0,8 POCO FREQUENTE 0,45 0,36 MEDIO ALTO
MEDIO 0,4 FREQUENTE 0,7 0,28 MEDIO ALTO
MEDIO ALTO 0,6 POCO FREQUENTE 0,45 0,27 MEDIO ALTO
BASSO 0,2 RIPETITIVO 1 0,2 MEDIO
MEDIO 0,4 POCO FREQUENTE 0,45 0,18 MEDIO
ALTO 0,8 RARO 0,2 0,16 MEDIO
BASSO 0,2 FREQUENTE 0,7 0,14 MEDIO
MEDIO ALTO 0,6 RARO 0,2 0,12 MEDIO
BASSO 0,2 POCO FREQUENTE 0,45 0,09 BASSO
MEDIO 0,4 RARO 0,2 0,08 BASSO
BASSO 0,2 RARO 0,2 0,04 BASSO
MOLTO ALTO 1 ASSENTE 0 1 ASSENTE
ALTO 0,8 ASSENTE 0 0 ASSENTE
MEDIO ALTO 0,6 ASSENTE 0 0 ASSENTE
MEDIO 0,4 ASSENTE 0 0 ASSENTE
BASSO 0,2 ASSENTE 0 0 ASSENTE

PESO FREQUENZA RISCHIO LORDO
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1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00
1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00
1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00
1 MOLTO ALTO 0,10 0,30 0,55 0,80 1,00

0,8 MOLTO ALTO 0,08 0,24 0,44 0,64 0,80
0,6 ALTO 0,06 0,18 0,33 0,48 0,60

0,56 ALTO 0,06 0,17 0,31 0,45 0,56
0,42 ALTO 0,04 0,13 0,23 0,34 0,42
0,4 MEDIO ALTO 0,04 0,12 0,22 0,32 0,40

0,36 MEDIO ALTO 0,04 0,11 0,20 0,29 0,36
0,28 MEDIO ALTO 0,03 0,08 0,15 0,22 0,28
0,27 MEDIO ALTO 0,03 0,08 0,15 0,22 0,27
0,2 MEDIO 0,02 0,06 0,11 0,16 0,20

0,18 MEDIO 0,02 0,05 0,10 0,14 0,18
0,16 MEDIO 0,02 0,05 0,09 0,13 0,16
0,14 MEDIO 0,01 0,04 0,08 0,11 0,14
0,12 MEDIO 0,01 0,04 0,07 0,10 0,12
0,09 BASSO 0,01 0,03 0,05 0,07 0,09
0,08 BASSO 0,01 0,02 0,04 0,06 0,08
0,04 BASSO 0,00 0,01 0,02 0,03 0,04

0 ASSENTE 0,00 0,00 0,00 0,00 0,00
0 ASSENTE 0,00 0,00 0,00 0,00 0,00
0 ASSENTE 0,00 0,00 0,00 0,00 0,00
0 ASSENTE 0,00 0,00 0,00 0,00 0,00
0 ASSENTE 0,00 0,00 0,00 0,00 0,00

RISCHIO LORDO
Controllo %

I rischi sono identificati a partire dall’analisi e  scomposizione della normativa; 
essi derivano dalla mancata ottemperanza degli obblighi previsti. Tali rischi 
non sono organizzati all’interno di una Tassonomia.   

Decreto legislativo 14 
marzo 2013, n. 33 

Art. 3  Pubblicità e diritto alla conoscibilità 

1. Tutti i documenti, le informazioni e i 
dati oggetto di pubblicazione obbligatoria 
ai sensi della normativa vigente sono 
pubblici e chiunque ha diritto di 
conoscerli, di fruirne gratuitamente, e di 
utilizzarli e riutilizzarli ai sensi 
dell'articolo 7. 

Pubblicazione dei dati in formato 
difforme da quanto stabilito dalla 
norma 

Decreto legislativo 14 
marzo 2013, n. 33 

Art. 7 Dati aperti e riutilizzo  

1. I documenti, le informazioni e i dati 
oggetto di pubblicazione obbligatoria ai 
sensi della normativa vigente, resi 
disponibili anche a seguito dell'accesso 
civico di cui all'articolo 5, sono pubblicati 
in formato di tipo aperto ai sensi 
dell'articolo 68 del Codice 
dell'amministrazione digitale, di cui al 

Decreto legislativo 24 
gennaio 2006, n. 36

Artt. 2, 5  Definizioni 
1. Ai fini del presente decreto si intende 
per:

a) pubbliche amministrazioni: le 
amministrazioni dello Stato, le regioni, le 
province autonome di Trento e di 
Bolzano, gli enti pubblici territoriali e le 
loro unioni, consorzi o associazioni e gli 
altri enti pubblici non economici;

Decreto legislativo 7 
marzo 2005, n. 82

Art. 68 c 3 3. Agli effetti del presente decreto 
legislativo si intende per:

a) formato dei dati di tipo aperto, un 
formato di dati reso pubblico, 
documentato esaustivamente e neutro 
rispetto agli strumenti tecnologici 
necessari per la fruizione dei dati stessi; 

b) dati di tipo aperto, i dati che 
Decreto legislativo 14 
marzo 2013, n. 33 

Art. 4 . Limiti alla trasparenza

1. Gli obblighi di pubblicazione dei dati 
personali diversi dai dati sensibili e dai 
dati giudiziari, di cui all'articolo 4, comma 
1, lettera d) ed e), del decreto legislativo 
30 giugno 2003, n. 196, comportano la 
possibilità di una diffusione dei dati 
medesimi attraverso siti istituzionali, 
nonché il loro trattamento secondo 

Decreto legislativo 30 
giugno 2003, n. 196

Art. 4 c. 1 lett b, d  Definizioni 
 1. Ai fini del presente codice si intende 
per:

d) "dati sensibili", i dati personali idonei a 
rivelare l'origine razziale ed etnica, le 
convinzioni religiose, filosofiche o di altro 
genere, le opinioni politiche, l'adesione a 
partiti, sindacati, associazioni od 
organizzazioni a carattere religioso, 

Decreto legislativo 6 
settembre 1989, n. 322 

Art. 9 Disposizioni per la tutela del segreto 
statistico 
  1. I dati raccolti nell'ambito di rilevazioni 
statistiche  comprese
nel  programma  statistico  nazionale  da  
parte  degli   uffici   di
statistica non possono essere esternati 
se non in forma aggregata, in
modo che non se ne possa  trarre  alcun  
riferimento  individuale,  e

Fruibilità dei dati. 
Le Pubbliche Amministrazioni sono tenute a rendere 
facilmente fruibili i documenti, le informazioni e i dati, ai 
soggetti che intendono accedervi. Detti dati devono 
essere pubblicati in formato tipo aperto e sono riutilzzabili 
secondo le modalità specificate dalla normativa. 
Le pubbliche amministrazioni sono tenute a rendere non 
intelligibili i dati personali non pertinenti o, se sensibili o 
giudiziari, non indispensabili rispetto alle specifiche 
finalità di trasparenza della pubblicazione. 
Relativamente ai dati dei dipendenti le pubbliche 
amministrazioni non possono rendere fruibili i dati relativi 
alle infermità e agli impedimenti personali o familiari che 
causino l'astensione dal lavoro, nonché i dati sensibili 
degli stessi.   
Le Pubbliche Amministrazioni non possono pubblicare, 
inoltre, i dati ritenuti riservati dalla normativa nazionale ed 
europea.  

Diffusione dei dati ritenuti riservati 
dalla normativa nazionale ed 
europea.  

Diffusione dei dati sensibili dei 
dipendenti e/o relativi alle infermità e 
agli impedimenti personali o familiari 
che causino l'astensione dal lavoro

Diffusione di dati no pertinenti ovvero 
non indispensabili rispetto alle 
specifiche finalità di trasparenza 
della pubblicazione. 

TRASPARENZA

NORMATIVA GENERALE

Fonte normativa Riferimento 
normativo

Descrizione normativa Requisito Rischio Penale ProcessiCivile Amministrativa Detentiva Pubblicazione Interdittiva Dettagli

RL = Impatto x Frequenza

RR = RL x (1-Controllo/100)

Principi di Internal Audit per Esperti e Auditor

INTERNAL AUDITING
GLI AMBITI IDENTIFICATIVI DEI RISCHI



Descrizione delle fasi operative che hanno determinato la rilevazione delle percentuali di non
conformità per le domande delle check list associate alle fattispecie di rischio.

Principi di Internal Audit per Esperti e Auditor

ASSOCIAZIONE FASE DOMANDA 
– RISCHIO 

Associazione, tra le fasi mappate in 
ARCHER e  quelle individuate in 
ARCO Audit

RILEVAZIONE % NC PER 
DOMANDA

Rilevazione della % di non 
conformità per singola
domanda di audit, mediante il
rapporto tra risposte NO e 
risposte totali.

% NC = 𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 𝑁𝑁𝑁𝑁
𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅 𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇𝑇

CALCOLO % NC MEDIA
SUL RISCHIO

Calcolo della percentuale media 
di non conformità per la singola
fattispecie di rischio, ottenuta
mediante la media semplice di 
tutte le percentuali di NC 
associate ad una determinate 
fattispecie di rischio

1

2

3

INTERNAL AUDITING
ASSOCIAZIONE TRA DOMANDE DI AUDIT (ARCO AUDIT) E FATTISPECIE DI RISCHIO (ARCHER)



Principi di Internal Audit per Esperti e Auditor

Le associazioni Domande di Audit ARCO AUDIT vs Fattispecie di Rischio ARCHER

Checklist di Audit 
(ARCO AUDIT)

Processi
mappati nella
tassonomia

ARCHER

INTERNAL AUDITING
INDIVIDUAZIONE E ASSOCIAZIONE TRA CHECKLIST DI AUDIT (ARCO AUDIT) E DI PROCESSO (ARCHER) 



Principi di Internal Audit per Esperti e Auditor

Associazione tra i processi mappati in Casewiset e i processi rilevati in (ARCHER)

L’obiettivo di questa fase è quello di ricondurre la tassonomia in ARCHER alla tassonomia
CASEWISE

Processi mappati
nella Tassonomia

Casewise

Processi 
mappati nella
Tassonomia

ARCHER

INTERNAL AUDITING
INDIVIDUAZIONE E ASSOCIAZIONE TRA PROCESSI CASEWISE E PROCESSI ARCHER 



Relativamente al percorso di contrasto alle frodi occorre gestire la raccolta degli eventi di perdita, sia
potenziale che reale, in moda strutturato e coerente con la metodologia e gli approcci alla gestione del rischio
adottati nell’Istituto.

RISK FACTORS

Modello dei 
FATTORI di rischio

Identificazione delle cause 
e dei fattori all’origine 
degli eventi di perdita

EVENTI

Modello degli 
EVENTI

Identificazione e 
classificazione di tutte le 
possibili tipologie di eventi 

di perdita

EFFETTI

Modello degli 
EFFETTI

Identificazione e 
classificazione di tutti i 

possibili effetti derivanti da 
eventi di perdita

ORGANIZZAZIONE

Modello Organizzativo

Identificazione della dimensione 
organizzativa in esame con la 
definizione dei confini di analisi

Loss Data collection

Principi di Internal Audit per Esperti e Auditor

INTERNAL AUDITING
IL PERCORSO DI CONTRASTO ALLE FRODI E LA LOSS DATA COLLECTION



Una Bussola per tracciare la rotta di domani ………



Dal monitoraggio statico al Monitoraggio dinamico: il Percorso per la 
realizzazione di una funzione di  continuous auditing



La modellizzazione



L’integrazione



L’oggettività del miglioramento continuo



ANALISI DEI PROCESSI E RISK MANAGEMENT



Principi di Internal Audit per Esperti e Auditor

INTERNAL AUDITING
IL COLLEGAMENTO CON IL PIANO DELLA PERFORMANCE



Il logging sui sistemi

1. Necessità di Linee Guida per indirizzate le Applicazioni nel logging sui sistemi (in termini tecnologici e 
semantici)

2. Realizzazione interfacce, Report, Dashboard, Utility esercizio in base all’analisi dei Casi d’uso di 
consultazione dei dati che aggreghino diversi sistemi

1. Viste per esercizio applicativo

2. Viste per Indagini forensi (Fraud audit)

3. Viste per richieste dalla direzioni

4. Viste statistiche

5. Ecc.

3. Definizione di interfacce/API di logging ad uso degli sviluppatori per migliorare aderenza alle LG.

4. Definire un gate di controllo della implementazione delle LG/API di logging



Il cantiere di lavoro

Applicazione

API Logging/Audit

Analisi,  
Report,

DashboardSistema centrale a tendere per Log 
Management Centralizzato

Applicazione
Applicazione

StorageSistema raccolta log



Analisi andamenti
Logging & Continuous Monitoring & Audit

AREA DELL’INTERNAL AUDIT

AREA DELL’INTERNAL AUDIT

AREA DEI VALORI MEDI

AREA DEL FRAUD AUDIT

AREA DEL FRAUD AUDIT



Audit Straordinari

Interazione tra i sistemi Antifrode, GSA, ARCO Audit e Archer (Rischi)

Individuazione 
casi anomali

Modelli 
analitici 
ML & IA

Analisi 
preliminare 
dell’utente

Valutazione 
del tipo di 
anomalia

Lista 
segnalazioni 

con esito

Intercettazione 
Anomalia

Analisi del 
supervisore 

SIS

Sistema Antifrode

Gestione degli alert (GSA)

Area di lavorazione 
ARCO/Archer

ARCO Audit
Archer

Audit Ordinari

Analisi 
segnalazioni da 

parte di un 
referente SIS

Rivalutazione* 
rischi dei 

processi mappati

Definizione temi 
per 

Programmazione 
Audit Ordinari

Programmazione Sedi

Programmazione Temi

Per le 
segnalazioni 
inviate da 
GSA 

X

N° Non Conformità, danno 
potenziale e livello di gravità 
per entità derivante da Audit 
Ordinari, (con possibilità di 
vedere i dettagli delle NC).
Esempio:
• Macro-processo: Rimborsi
• Scenario: Compensazioni 

sospette
• Azienda: xxx
• Sede: xxx
• N° non conformità: 5
Le domande delle checklist devono 
essere pertinenti al tema.

Segnalazioni non inviate da GSA
Aggiornamento motori analitici 
attraverso le Non Conformità.

Lista segnalazioni (casi sospetti) 
contenenti le informazioni su: entità (es. 
Azienda o Infortunato), sede, scenario, macro 
processo e processo Casewise.

Esempio:
• Macro-processo: Rimborsi
• Scenario: Compensazioni sospette
• Azienda: xxx
• Sede: xxx

Lista segnalazioni con esito:
• Macro-processo: Rimborsi
• Scenario: Compensazioni sospette
• Azienda: xxx
• Sede: xxx
• Esito: Presunta irregolarità (presunta 

frode o anomalia procedurale)

*Il n° delle non conformità sullo stesso processo si trasforma in un Risk Incident
«complessivo»:
- Associazione ad Aree di rischio già censite, ove applicabile
- Inserimento nuove Aree di rischio, se non presenti e se applicabile

N° Non Conformità, danno potenziale e 
livello di gravità per entità derivante da 
Audit Straordinari, (con possibilità di vedere i 
dettagli delle NC).
Esempio:
• Macro-processo: Rimborsi
• Scenario: Compensazioni sospette
• Azienda: xxx
• Sede: xxx
• N° non conformità: 2
Le domande delle checklist devono essere 
pertinenti al tema.

Liste segnalazioni 
come campionamento

Flusso indicatori di 
Programmazione Sedi

Flusso valutazione del 
rischio per aggiornamento 
Programmazione Temi



Servizio Ispettorato e Sicurezza

Monitoraggio e 
pianificazione

Internal
Audit Fraud AuditStrumentaleSupporto

• Audit sulle 
cause

Analisi e 
registrazione in 

Archer della 
segnalazione

Studio 
preliminare 
per l’accesso 

di audit 
straordinario

Accesso di 
audit presso 

la UO 
segnalata

Eventuale 
rilevazione 

dell’evento di 
perdita 

potenziale

Aggiornamento 
delle valutazioni 

di rischi e 
controlli

Il fraud audit

Individuazione delle cause
dell’evento anomalo con l’utilizzo del
Diagramma di Ishikawa

Consolidamento 
delle cause 
dell’evento e 
realizzazione del 
Fraud Journey

Gestione delle perdite rilevate al
termine delle fasi di indagine interna
e con la struttura di rischi e controlli

Acquisizione e analisi
delle segnalazioni
relative a
problematiche gravi ed
urgenti con contestuale
registrazione delle
informazioni chiave.
Creazione del repository
degli incident e delle
successive fasi di
gestione degli stessi.

ARCHER ARCO 
Audit

ARCO 
Audit

ARCHER ARCHER



Mancato monitoraggio dei carichi 
di lavoro

Rispetto della struttura delle deleghe e 
delle procedure interne

ApplicativoProcesso

Normative e policyPersoneOrganizzazione

Verifiche dei log di accesso alla 
lavorazione

Controllo della documentazione 
elaborata

L’individuazione delle cause dell’evento anomalo

Cause Effetto

Problema

Corretto rispetto dell’iter procedurale

Evidenza delle autorizzazioni e verifiche con 
elementi a sostegno Verifiche di veridicità su 

documentazione e dati acquisiti

Riscontro dell’intento a frodare o 
aggirare la regolamentazione o 
infrangere le leggi

Presenza di soggetti interni 
coinvolti

Evidenza del rispetto della 
normativa vigente

Evidenza di policy 
esistenti e rispettate 

Corretto funzionamento dei 
controlli dell’applicativo

Presenza di condizioni 
abilitanti alla frode

Adeguatezza del presidio del processo in 
termini di risorse umane

Condizioni di lavoro

Distanza dall’ultimo 
audit effettuato

Adeguata conoscenza delle 
normative e delle policy

Presenza di pressioni esterne

Presenza di soggetti esterni 
coinvolti

Connessioni con banche 
dati esterne

Sistema di alert su importi 
significativi

Verifiche di accesso ai 
dati sensibili

Ambiti Principali

Micro Ambiti



La quantificazione delle perdite potenziali e generazione di valore



La revisione dell’esposizione al rischio



Lo Scenario futuro: la cooperazione istituzionale

Occorre passare dal presidio dei rischi interno a ciascuna organizzazione al necessario 
presidio cooperativo tra più organizzazioni per il contrasto dei rischi al tempo della tecnologia 
digitale:

con finalità di

• condivisione dell’analisi dei processi e dei rischi e delle basi dati

• elaborazioni di strategie comuni per la riduzione dei rischi operativi

• realizzazione di soluzioni tecniche trasversali e condivise attraverso 

l’utilizzo delle tecnologie più innovative

• riflettere sulla possibilità di ideare partnership di area vasta

anche mediante collaborazioni innovative e di respiro europeo



Possibilità di analisi predittive?



il Buon Governo dell’Amministrazione

GRAZIE PER L’ATTENZIONE
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