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3. Data Breach management
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Incidente di 

Sicurezza

VALUTAZIONE INIZIALE
COMUNICAZIONE 

AL GARANTE
VALUTAZIONE 

APPROFONDITA

Valutazione dei possibili 

impatti sulla 

riservatezza, integrità e 

disponibilità dei dati 

personali e 

individuazione, oltre alle 

attività di risoluzione 

dell’incidente, delle 

condizioni tali per cui 

far scaturire gli 

eventuali processi 

comunicativi*

Redazione della 

comunicazione al 

Garante, che deve 

essere effettuata 

entro 72 ore da 

quando l’Azienda è 

considerata “aware” 

del Data Breach.

Monitoraggio continuo 

dell’incidente, al fine di 

raccogliere eventuali 

ulteriori informazioni 

inerenti il Data Breach 

per effettuare la 

valutazione del rischio 

per gli interessati 

coinvolti

RETTIFICA O 

CANCELLAZIONE

Fase avviata solo in 

caso di nuove 

informazioni da 

aggiungere alla 

comunicazione iniziale 

(Rettifica) o se la 

violazione in esame 

non richieda la 

necessità di 

comunicazione 

all’Autorità Garante 

(Cancellazione).

COMUNICAZIONE 

INTERESSATI

Redazione della 

comunicazione verso 

gli interessati, che 

deve essere effettuata 

senza indebito ritardo 

per i Data Breach che 

possono risultare in un 

rischio elevato per i 

diritti e le libertà delle 

persone fisiche. 

SEGNALAZIONE E 

CLASSIFICAZIONE

ANALISI E PRESA IN 

CARICO

GESTIONE E 

CHIUSURA

REVISIONE E 

REPORTING

Data Breach Committee Data Breach Committee

Titolare del trattamento

DPO

Legal

DPO

Legal

DPO

Governance ICT

SE NECESSARIO

Incident Manager

Responsabile 

del trattamento

Se la violazione ha impattato dati relativi a trattamenti 

gestiti dal Responsabile, quest’ultimo ha la 

responsabilità di informare il Titolare senza 

ingiustificato ritardo, in modo da permettergli di iniziare il 

processo di Data Breach management

* Recommendations for a methodology of the assessment of severity of personal data breaches (ENISA)

DPO CABEL

Incident Manager Referente Banca

DPO Banca

Report 

Incidente
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