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L"'approccio metodologico adottato per lo svolgimento delle attivita di assessment si basa su un framework che consente l'individuazione

degli scostamenti nspetto ai requisiti derivanti dalla normativa cogente.

Il framework per l'esecuzione della Gap Analysis relativa alla conformita al GDPR scaturisce da un'analisi degli articoli del Regolamento che ha portato
alla selezione degli articoli volti all'individuazione delle tematiche aventi impatto sui Sistemi Informativi di Cabel.

['attivita & stata strutturata nelle seguenti fasi:

Compliance

Assessment del livello di conformita rispetto agli adempimenti previsti dal GDPR.
Assessment

Gap Analysis | Individuazione dei Gap rispetto ai requisii normativi in scope.

Remediation

Plan Condivisione delle attivita necessarie all'adeguamento ai requisiti previsti dal GDPR, al fine di colmare | Gap rilevati.

Inoltre per ciascuna attivita di Remediation individuata da Cabel € stata indicata la natura per il corrispondente adeguamento da implementare:

DOCUMENTALE ® PROCESSO

Necessita di dotarsi di un documento o di elementi ® ' ‘o Processo o parte di un processo da implementare o
all'interno di un documento formale richiesto da un ® Cﬁ# o darendere compliant con i requisiti richiesti dalla
requisito normativo. Ao -8 nomativa.

TECNOLOGICO
Necessita di dotarsi o di adeguare accorgimenti tecnologici
necessari per ottemperare alle richieste della normativa.
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Nell'ambito dell'attivita di assessment sono state svolte interviste tra il team di progetto e I referenti individuati da Cabel {owner di processo), in
particolare afferenti alle aree Governance ICT, Sistemi, Application Management, Incident/Security Manager, Change Manager, Legale, Ufficio Personale,

Business Process Outsourcing.

O
Legale .

Business Process Change Manager  Sistemi
Outsourcing

0 Registro dei trattamenti; ) Registro deitratamenti,  priyacy by Defauit; ' Dirto alfoblio;
0 Liceitd e limitazione al & Liceita e limitazione al Privacy by Design; Liceita e limitazione al
frattamento. trattamento Diritto all'oblio; frattamento;
Portabilita dei dati Portabilita dei dat;

Misure di sicurezza;
DPIA;
Privacy by Default;
Privacy by Design.

Incident/Securi
Application p:“ ecurity
anager
Management
Diritto all'oblio; Data Breach

Liceitd e imitazione al ~ Misure di sicurezza
trattamento;

Portabilita dei daf;

Misure di sicurezza;

Privacy by Default;

Privacy by Design.
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Governance ICT Ufficio
Personale

Registro dei Trattamenti; = Registro dei

Misure di Sicurezza; frattamenti;
DPIA; Diritto all'oblio;
Privacy By Default; Misure di
Privacy by Design; sicurezza

Analisi del Rischio
Portabilita del dato;
Diritto all'oblio;

Liceita e limitazione al
frattamento.
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DataBreach

Incidente di
Sicurezza

Incident Manager&
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Responsabile
del trattamento

)

SEGNALAZIONE E
CLASSIFICAZIONE

3 Data Breach management

Valutazione dei possibili
impatti sulla
riservatezza, integrita e
disponibilita dei dati
personali e
individuazione, oltre alle
attivita di risoluzione
dell’incidente, delle
condizioni tali per cui
far scaturire gli
eventuali processi
comunicativi*

Data Breach Committee.
Y

himd

COMUNICAZIONE
AL GARANTE

Redazione della
comunicazione al
Garante, che deve
essere effettuata
entro 72 ore da
quando I'Azienda &
considerata “aware”
del Data Breach.

DPO

Legal

[ ]
Titolare del trattamento (“’

* Recommendations for a methodology of the assessment of severity of personal data breaches (ENISA)

Se la violazione ha impattato dati relativi a trattamenti

CARICO

gestiti dal Responsabile, quest’ultimo ha la

responsabilita di informare il Titolare senza
ingiustificato ritardo, in modo da permettergli di iniziare il
processo di Data Breach management

ANALISI E PRESA IN

VALUTAZIONE
APPROFONDITA

Monitoraggio continuo
dell'incidente, al fine di
raccogliere eventual
ulteriori informazioni
inerenti il Data Breach
per effettuare la
valutazione del rischio
per gli interessati
coinvolti

Data Breach Committee.
Y

himd

RETTIFICA O
CANCELLAZIONE

Fase avviata solo in
caso di nuove
informazioni da
aggiungere alla
comunicazione iniziale
(Rettifica) o se la
violazione in esame
non richieda la
necessita di
comunicazione
all’Autorita Garante
(Cancellazione).

DPO

Legal

) SE NECESSARIO

GESTIONE E
CHIUSURA

DPO CABEL

o

Incident Manager&

—)

Report
Incidente

REVISIONE E
REPORTING

DPO Banca

COMUNICAZIONE
INTERESSATI

Redazione della
comunicazione verso
gli interessati, che
deve essere effettuata
senza indebito ritardo
per i Data Breach che
possono risultare in un
rischio elevato per i
diritti e le liberta delle
persone fisiche.

DPO &
G ICT &
overnance
252
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Referente Banca ‘m
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