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Ambito applicativo




Ambito applicazione territoriale (1/2)

La disciplina del Regolamento UE si applica a...

TRATTAMENTO DATI PERSONALI

— ¥ Nell’ambito dell'attivita di stabilimento
ubicato nella UE

Anche se trattamento avviene extra-UE
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ATTIVITA DI TRATTAMENTO

Connesse a:

v’ Offerta beni e servizi a interessati nella
UE

v" Monitoraggio comportamento nella UE

Anche se Titolare e Responsabile non sono

stabiliti nella UE

Rif:
(22), (23), (24)
Artt. 3.1, 3.2




Ambito applicazione territoriale (2/2)
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Trattamento Fornitura beni/servizi Monitoraggio
in stabilimento UE a interessati nella UE del comportamento nella UE

La legge applicabile non si determina solo col principio di territorialita

Implicazioni per le imprese
v" Utilizzo di siti web e e-commerce

v' Promozione di prodotti o servizi a consumatori nella UE
\ v' Monitoraggio comportamenti nella UE )




Misure di Sicurezza




Sicurezza e misure, prima e dopo il GDPR

Ante GDPR

v" Misure di sicurezza minime
v' A carico di Titolari
v' Misure di sicurezza prescritte o opportune

i « Rischio predeterminato
i «  Approccio prescrittivo

v' Misure di sicurezza adeguate
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Post GDPR

v' Misure tecnico organizzative adeguate

v A carico di Titolari e Responsabili

Rischio oggetto di valutazione
Approccio basato sul rischio




Inversione onere della prova

Titolare ha obbligo di adottare appropriate misure di
sicurezza che meglio si adattano:

v Alla realta aziendale

v Al tipo di dati da proteggere

Misure e prova di conformita
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1. ACCOUNTABILITY

I 4 VALUTAZIONE DI ADEGUATEZZA

Obbligo commisurato a:
v" Natura informazioni

v' Campo di applicazione
v' Contesto

v' Finalita del trattamento
v" Rischi connessi

- 4

Monitoraggio e Aggiornamento

Misure di sicurezza costantemente adattate e aggiornate




Implicazioni per le imprese

’
! \ _ / \ . . ! \ : .
I 1 Analisi [ ) Misure di I 1 Disposizioni
N / Rischio \ / sicurezza - ] organizzative
~ ’ S’ S Y

v Obbligo di valutazione preliminare di adeguatezza di misure e organizzazione
v In caso di verifica, la decisione del giudice & basata prevalentemente sull’analisi di un esperto che,
presumibilmente, valuta 'organizzazione DP paragonandola agli standard della corporate governance

Nel Regolamento il sistema di conformita per la protezione dei dati € garantita dalla combinazione di tre elementi:

Misure

tecnico-organizzative /

Valutazioni di
adeguatezza

Principio di

\ Accountability




Gestione Data Breach
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Data Breach: in sintesi

o

Titolare
documenta ogni violazione

=

Obbligo notifica
per tutti i titolari

Disponibile per Garante

su richiesta
.. BREACH /
Notifica
entro 72h all’Autorita

Notifica interessati
‘ senza ritardo se rischi elevati

Misure adeguate

Evitare data breach
Notifica tempestiva
Ridurre conseguenze




La violazione di dati personali e un crollo di fiducia e di patrimonio

L'impatto del data breach in borsa

Equifax's stock price after Sept. 7's hacking announcement
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Nomina DPO
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azienda é Titolare
o Responsabile di

trattamento dati
personali

Si

E’ un ente
pubblico

No

T —— Obbligo di Nomina DPO

Effettua Si POV — Si Su Si Come Si
monitoraggio coo ) g . sereressmmmmmaeeeaes Iarga ................. attivité .................. > OBBLIGATORIO
. sistematico L.
di individui scala principale
i No
: No No No
Tratta dati Si
sensibilio = = e ,_ .................................
giudiziari :
i No
E. ....................................................... ! NON OBBLIGATORIO

14




‘azienda é Titolare

o Responsabile di

trattamento dati
personali

------------ » NON APPLICABILE

Si

E’ un ente

Caso Banche e siti E-=Commerce

pubblico

No

Effettua Si

; . Regolare e

monitoraggio di . .
. sistematico
individui

ENo

Tratta dati
sensibili o
giudiziari

No

Su larga

scala

No

Si

Come attivita
principale

OBBLIGATORIO

v

NON OBBLIGATORIO
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