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2009
«E' fatto obbligo a chiunque conduca
il cane in ambito urbano raccoglierne
le feci e avere con se' strumenti
idonei alla raccolta delle stesse»

2003
«È vietato fumare nei locali chiusi, ad
eccezione di quelli privati non aperti ad
utenti o al pubblico e quelli riservati ai
fumatori e come tali contrassegnati»

1988
«Il conducente ed i passeggeri occupanti i
posti anteriori dei veicoli hanno l’obbligo
di indossare la cintura di sicurezza»
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facebook
Your 

Digital LIFE

Cambridge 
Analytica

Avendo a disposizione solamente “Mi piace” messi su Facebook 

per conoscere la personalità di un soggetto

70 like sono sufficienti per sapere più cose rispetto ai suoi amici, 

150 like per saperne di più dei genitori del soggetto, 

300 like per superare le conoscenze del suo partner. 
Michal Kosinski, ideatore dell’algoritmo

Strumenti tecnologici consentono di ottenere risultati non immaginabili

nel momento in cui sono forniti e raccolti i dati.
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2017

2018
facebook

Your 
Digital LIFE

Cambridge 
Analytica

Violazione dei termini 
d’uso di Facebook

Trattamento lecito e 
basato sul consenso 

Obbligo di dimostrare di aver 
informato gli interessati

Obbligo di denuncia 
del data breach

Obbligo di dimostrare il 
consenso degli interessati

Il GDPR garantisce che vicende come questa non possano più accadere, 

ma obbliga il Titolare alla massima trasparenza nei confronti degli interessati.



Un’azienda pubblica un’app per prenotare e valutare hotel, locali e ristoranti

L’app è gradita dal pubblico, viene scaricata ed usata da molti utenti

I dati vengono memorizzati su server dell’azienda

Degli hacker accedono ai dati per conto di una organizzazione criminale

Nella pagina del profilo sono presenti gli indirizzi degli utenti, dalle 
valutazioni si può sapere quando queste case sono vuote

Numerose case vengono svaligiate



Un’azienda pubblica un’app per la valutazione del gradimento di hotel, 
locali e ristoranti

L’app è gradita dal pubblico, viene scaricata ed usata da molti utenti

I dati vengono memorizzati su server dell’azienda

Degli hacker accedono ai dati per conto di una organizzazione criminale

Nella pagina del profilo sono presenti gli indirizzi degli utenti, dalle 
valutazioni si può sapere quando queste case sono vuote

Numerose case vengono svaligiate

Chi è il responsabile di questo servizio? Si era compresa la criticità di queste informazioni?

Quali sono state le precauzioni adottate? Cosa fare adesso?

Accountability
Registri dei trattamenti

DPIA – Data Protection Impact Assessment

Misure tecniche ed organizzative
Privacy by default

Data breach management

GDPR - Privacy by design
evitare che l’incidente succeda e ridurne le conseguenze



7

Un’azienda pubblica un’app per prenotare e valutare hotel, locali e ristoranti

L’app è gradita dal pubblico, viene scaricata ed usata da molti utenti

I dati vengono memorizzati su server dell’azienda

Degli hacker accedono ai dati per conto di una organizzazione criminale

Nella pagina del profilo sono presenti gli indirizzi degli utenti, dalle 
valutazioni si può sapere quando queste case sono vuote

Numerose case vengono svaligiate

Comprensione della 
criticità dell’app - DPIA

Misure tecniche ed 
organizzative a 

protezione dei dati

Gestione del
data breach

Minimizzazione
dei dati
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1. Privacy by design
Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché
della natura, dell'ambito di applicazione, del contesto e delle finalità
del trattamento, come anche dei rischi aventi probabilità e gravità
diverse per i diritti e le libertà delle persone fisiche costituiti dal
trattamento, sia al momento di determinare i mezzi del trattamento
sia all'atto del trattamento stesso il titolare del trattamento mette in
atto misure tecniche e organizzative adeguate, quali la
pseudonimizzazione, volte ad attuare in modo efficace i principi di
protezione dei dati, quali la minimizzazione, e a integrare nel
trattamento le necessarie garanzie al fine di soddisfare i requisiti del
presente regolamento e tutelare i diritti degli interessati.
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2. Privacy by default

Il titolare del trattamento mette in atto misure tecniche e

organizzative adeguate per garantire che siano trattati, per
impostazione predefinita, solo i dati personali necessari per ogni
specifica finalità del trattamento. Tale obbligo vale per la quantità dei
dati personali raccolti, la portata del trattamento, il periodo di
conservazione e l'accessibilità. In particolare, dette misure
garantiscono che, per impostazione predefinita, non siano resi
accessibili dati personali a un numero indefinito di persone fisiche
senza l'intervento della persona fisica.
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3. Conformità ai requisiti della Privacy by
design e by default

Un meccanismo di certificazione approvato ai sensi dell'articolo 42
può essere utilizzato come elemento per dimostrare la conformità ai
requisiti di cui ai paragrafi 1 e 2 del presente articolo.
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Nuove tecnologie Persone

Intelligenza 
artificiale

Big 
data

IOT API Blockchain

Sicurezza Protezione

Fiducia

Sanzione - attività per
prevenire la sanzione

Progettualità per 
comprendere e 

prevenire i problemi
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- Trattamento di dati personali
- Informative e consensi
- Organizzazione e sicurezza informatica
- Gestione delle terze parti
- Diritti e richieste dell’interessato
- Violazioni di dati personali

Consapevolezza

Organizzazione

Strumenti

Formazione

Esigenza Adeguamento al GDPR [evitare le sanzioni!]

Strategia Privacy by design: gestione «progettuale»

Risultato
L’azienda «funziona» meglio
Fiducia da parte di utenti e clienti
…Sanzioni evitate
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Progettazione 
nuovo servizio

Registro dei 
trattamenti

DPIA

Misure 
tecniche 

organizzative

Erogazione 
servizio

Impatto 
privacy?

Misure 
adeguate?

No

Si

Si
No

Trattamento di dati personali

Richiesta 
dell’interessato

Gestione 
dell’ufficio 
preposto

Trasmissione a 
incaricato

Adempimento 
della richiesta

Comunicazione 
esito

Ammissibile?

No
Sussistono le 
condizioni?

No

Si

Si

Diritti e richieste dell’interessato
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Incidente

Avviso al DPO

InterventiFine gestione

Presenza dati 
personali?

No Impatto 
elevato?No

Si

Si

Valutazione di 
impatto

Violazione di dati personali

Foglio da 
buttare

Trituratore

Cestino

Presenza dati 
personali?

No

Si

Documentazione cartacea


